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Prolifération de codes d’attaque
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Somme de codes et
techniques réutilisables

Aujourd’hui, les attaquants vont plus vite a réaliser de nouveaux
codes d’exploitation que les défenseurs a mettre a jour leur
systeme d’information
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Le cybercrime rentable
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Serveur de
distribution

LE COURRIEL PIEGE

Envoi d’un courriel
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Vers une sécurité du numeérigue
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Pourquoi les attaques réussissent-elles trop souvent ?

Sensibilisation et maturité insuffisante des utilisateurs

Systemes et applications pas a jour dont sites Web

Politigue de gestion des mots de passe insuffisante

Pas de séparation des usages (utilisateur/administrateur) et des réseaux
Laxisme dans la gestion des droits d’acces

Absence de surveillance des Sl

Cloisonnement insuffisant des systemes (propagation latérale)

Absence de restrictions (périphériques...)

Nomadisme / télétravail incontrolés



S’emparer de la question de la sécurité numeérique

5 questions d’un dirigeant pour faire le point

Depuis quand n’ai-je pas entendu parler de cyber securité?
Mon entreprise est-elle une cible d’intérét pour des attaquants?

Ai-je pris toutes les précautions pour protéger mes informations et
les échanges avec mes partenaires et mes collaborateurs?

Quel est la part du budget consacrée a la sécurité informatique?

Ai-je déja parlé de cyber sécurité a mes collaborateurs?



S’emparer de la question de la sécurité numérique

5 questions a poser a mon RSSI ou info-gérant

Quelles sont nos principales vulnérabilités?

Quels sont les moyens de protection actuellement en place pour
lutter contre les attaques et codes malveillants?

A-t-on déja fait un audit de sécurité des SI? Une analyse de
risques? Une cartographie des SI?

Sommes-nous prepareés si une crise d'origine cyber survenait?

Disposons-nous d'une couverture juridique et nos contrats
d'assurance integrent-ils le risque cyber?



GUIDE DES BONNES PRATIQUES
DE L'INFORMATIQUE

12 régles essentielles pour sécuriser
VoS éguipements numerigues
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Pour aller plus loin - www.ssi.gouv.fr

https:/ /www.ssi.gouv.fr/entreprise /guide /guide-dhygiene-
informatique/

https:/ /www.ssi.gouv.fr/entreprise /guide /guide-des-bonnes-
pratiques-de-linformatique/

https:/ /www.ssi.gouv.fr/entreprise /guide /guide-delaboration-
dune-charte-dutilisation-des-moyens-informatiques-et-des-outils-
numeriques/

www.sechnumacademie.gouv.fr

www.cybermalveillance.gouv.fr
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