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Au fond, gu’est-ce que la transformation digitale?




L'impact: Une sécurité efficace devient de plus en plus
complique a mettre en oeuvre




Quelle probabilite de...

De se faire voler des
donner personnelles:

Se faire foudroyer Sortir avec un
millionaire

1 sur 960,000 1 sur 220



The Cyber Kill Chain

Stages

malicious link in a legitimate- intended goal.

looking email.

credentials or information useful in
a phishing attack.

Preparation Intrusion Active Breach
Reconnaissance: Delivery: Installation: Actions:
Attackers probe for a weakness. Sending the weaponized bundle to Installing malware on the Attacker remotely
This might include harvesting login the victim—for example, a target asset. carries out its

—
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Weaponization: | Command and Control (C&C):

Build a deliverable payload using an Exploit: Creating a channel where the attacker
exploit and a backdoor. Executing code on the victims system. can control a system remotely.
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Time Based Security — Une clef de lecture simple pour
votre stratégie de sécurité
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Temps a exposition/ Temps de détection Temps de réaction
Temps protége

Réduire votre temps d’exposition & Améliorer votre réactivité



Chercher un niveau supplementaire de profondeur (au
dela du reseau) la base.

Identites

Applications

Data




Un “SecOps” Intelligent— Une roadmap de nos outils

Analytics & UEBA
[ |

Intelligent Security

Correlation menaces connus ‘ Operations
Security Analytics e Integrated monitoring

e People & Process &

Log M ent ‘ . . e Behavior Profflmg Technology
Real time alerting * Threat detection « Efficiency & Resilience

danagem
& monitoring e Know the unknown
e Forensics

Log Management * Rapid Search
e Reporting

Data Analysis * Detect & identify
® Respond in time

e Build workflow

e Centralize Logs
e Retain data
e Compliance



Remédiation: Une seule solution I'anticipation

Shift Left... Faire de la sécurité une affaire de tous le monde...

Process métiers:

Directions Générales
Communication
Directions Operationelles métiers

DSl/production informatique

Solutions Techniques:

* |IT Service Management

e QOperations Orchestration

Robotic Process Automation
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